
Top 30 sikkerhedshuller i Microsoft 365 

De største trusler mod SMV’er – og hvordan du lukker hullerne. 
 

Indledning 

Som leder i en mindre eller mellemstor virksomhed kan Microsoft 365 virke trygt – men uden den rigtige opsætning 
er I sårbare. Denne guide viser de 30 mest almindelige sikkerhedshuller, vi møder hos SMV’er – og hvordan vi som IT 
X Partner kan hjælpe med at lukke dem. 
 

     Book en gratis sikkerhedsgennemgang: 

https://outlook.office365.com/book/ITXPartnerMdeBooking@itxpartner.com/ 

 

 

  

https://outlook.office365.com/book/ITXPartnerMdeBooking@itxpartner.com/
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#2 – For mange globale admin 

 

  Manglende tofaktor-login (MFA) 

Vidste du, at 80% af alle Microsoft 365-angreb 
lykkes, fordi der kun bruges kodeord? 

 

    Risiko: Ét kompromitteret kodeord = fuld 

adgang til hele virksomheden. 

 

   Løsning: Slå MFA til for alle. Det tager 

minutter og stopper langt de fleste angreb. 

Bonusviden 1#: MFA kan reducere risikoen for kontoovertagelse med op til 99%. Mange SMV’er tror, det gør 
hverdagen tungere, men moderne løsninger gør det næsten usynligt for brugerne. En lille 

vaneændring kan redde jer fra en kæmpe krise. 

Bonusviden #2: 

Microsoft anbefaler maks. 2-4 globale administratorer i en tenant – men mange SMV’er ligger langt 
over det. Ligeså slemt er lokale admin-rettigheder på medarbejdernes PC’er, hvor malware kan få fuld 

adgang. Fjern dem – og brug rollebaseret adgang og PIM, så kun de rette får rettigheder, når de har 
brug for det. 

  

#1 – MFA mangler 

 

  Manglende tofaktor-login (MFA) 

Vidste du, at 80% af alle Microsoft 365-angreb 
lykkes, fordi der kun bruges kodeord? 

 

    Risiko: Ét kompromitteret kodeord = fuld 

adgang til hele virksomheden. 

 

   Løsning: Slå MFA til for alle. Det tager 

minutter og stopper langt de fleste angreb. 
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#3 – Ingen rollebaseret adgang 
 

   Brugere får for meget adgang 

Når alle har “mere end de behøver”… 

 

    Risiko: Fejl eller angreb spreder sig 

hurtigere. 

 

   Løsning: Brug “least privilege”-princip 

og giv kun det nødvendige. 

#4 – Ingen Conditional Access 
 

   Alle kan logge ind hvor som helst fra 

Microsoft 365 uden Conditional Access = 

døren står altid åben. 

 

    Risiko: Login fra Rusland eller Kina midt 

om natten går igennem. 

 

   Løsning: Brug Conditional Access (med 

Business Premium-licens). 

Bonusviden #3: 

RBAC giver styring, så medarbejdere kun har præcis de rettigheder, de har brug for. 

Bonusviden #4: 

Conditional Access er en af de stærkeste sikkerhedsfunktioner i Microsoft 365, og den stopper 
logins fra usikre lokationer eller enheder. 
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#6 – Ingen PIM 

 

      Permanent adminadgang Når adminrettigheder gives “for altid”… 

 

    Risiko: Brugere bliver til superbrugere, 

også når de ikke behøver det. 

 

   Løsning: Privileged Identity Management 

(PIM) giver midlertidige rettigheder. 

#5 – Manglende overvågning af 

logins 

 

         Hvem holder øje? Mange SMV’er opdager først et hack, når 
skaden ER sket. 

 

    Risiko: Mistænkelige logins forbliver 

skjulte. 

 

   Løsning: Aktivér Unified Audit Log og 

alarmer på unormale logins. 

Bonusviden #5: 

Hackere kan være inde i månedsvis uden overvågning. Logs og alarmer opdager mønstre og 
stopper det tidligt. 

Bonusviden #6: 

PIM reducerer risikoen ved at give tidsbegrænsede rettigheder med fuld logning. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



Top 30 sikkerhedshuller i Microsoft 365 

#7 – Ingen SPF/DKIM/DMARC 

 

      Mail uden afsenderbeskyttelse 

 

    Risiko: Hackere kan sende mails, der ser ud 

til at komme fra jer. 

 

   Løsning: Opsæt SPF, DKIM, DMARC → 

kunderne kan stole på afsenderen. 
 

Bonusviden #7: 

Det tager få timer at sætte korrekt op – og beskytter både jeres brand og kunder mod falske mails. 

#8 – Ingen avanceret anti-phishing 

 

            Standardindstillinger er ikke nok 

 

    Risiko: Målrettede spear phishing-angreb 

slipper igennem. 

 

   Løsning: Brug Microsoft Defender med tuning 

og rapporter. 
 

Bonusviden #8: 

Avanceret anti-phishing analyserer links, kontekst og mønstre, så I ikke står alene mod social 
engineering. 
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#9 – Auto-forward 

 

     Automatisk videresendelse af mails 

 

    Risiko: Alle mails havner i hackernes 

indbakke – uden at blive opdaget. 

 

   Løsning: Blokér auto-forward eller overvåg 

reglerne løbende. 
 

#10 – Ingen Safe Links/Safe Attachments 

 

   Ondsindede links slipper igennem 

 

    Risiko: Medarbejdere klikker i blinde → 
malware på få sekunder. 

 

   Løsning: Aktivér Safe Links og Safe 

Attachments for alle. 
 

Bonusviden #9: 

Angribere bruger auto-forward til at opsnappe al korrespondance uden at vække opsigt. 

Bonusviden #10: 

Teknologien omskriver links og scanner bilag, så brugerne er beskyttet i realtid. 
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#11 – Ingen træning i phishing 

 

          Mennesket = svageste led 

 

    Risiko: Ét klik fra en medarbejder kan lamme 

alt. 

 

   Løsning: Micro-træning + simulerede 

phishing-tests. 
 

#12 – Ingen overvågning af 

kompromitterede konti 

 

    Når hackerne først er inde… 

Kompromitterede konti bruges til spam eller 
svindel. 

 

   Løsning: Opsæt alarmer for unormale login og 

massemail. 
 

Bonusviden #12: 

Den gennemsnitlige tid før en kompromitteret konto opdages er over 200 dage uden overvågning. 

 

Bonusviden #11: 

Simulerede phishingtests gør medarbejdere skarpere – og skaber en sikkerhedskultur. 
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#13 – Ingen Intune/MDM 

 

       Private pc’er og mobiler uden kontrol 
 

    Risiko: Malware på en privat pc = adgang til 

hele tenant. 
 

   Løsning: Kræv, at enheder styres og opdateres 

via Intune. 

#14 - Ingen krav om kryptering 

 

    Mistede laptops = datalæk 

 

    Risiko: Stjålet pc = direkte adgang til 

kundedata. 
 

   Løsning: BitLocker/FDE krav via Intune. 

 

Bonusviden #13: 

Intune sikrer, at enheder er opdaterede, krypterede og kan låses eller slettes centralt. 

 

Bonusviden #14: 

Kryptering er gratis i Windows og stopper tab af data ved fysisk tyveri. 
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Bonusviden #15: 

Hackere bruger kendte fejl få timer efter offentliggørelse. Patch management lukker hullerne hurtigt. 

 

Bonusviden #16: 

Device compliance-politikker kan sikre, at kun sikre, opdaterede devices bruges. 

#15 – Manglende patch management 

 

     Gamle versioner, nye sårbarheder 

 

    Risiko: Hackere scanner målrettet efter 

uopdaterede systemer. 
 

   Løsning: Automatiske opdateringspolitikker. 

#16 - Ingen adgangskontrol baseret på 

device-status 

 

       Alle devices får adgang 

 

    Risiko: Jailbreakede mobiler og gamle pc’er 
kan stadig tilgå M365. 
 

   Løsning: Conditional Access → adgang kun fra 
compliant devices. 
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#17 – Manglende remote wipe 

 

      Mistede enheder kan ikke slettes 

 

    Risiko: Følsomme mails og filer på en tabt 

mobil. 
 

   Løsning: Intune → remote wipe af enheder. 
 

#18 - Standarddeling i OneDrive/SharePoint 

 

       Alle kan dele alt 

 

    Risiko: Følsomme filer kan ligge offentligt 

uden kontrol. 
 

   Løsning: Begræns ekstern deling og kræv 

login. 
 
 

Bonusviden #17: 

Med Intune kan en PC eller telefon slettes på afstand – et must ved tyveri eller tab. 

 

Bonusviden #18: “Del med alle” er standard mange steder. Politikker sikrer, at kun de rette har adgang. 
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#19 – Ingen udløb på delingslinks 

 

       Links lever for evigt 

 

    Risiko: Gamle projekter = åbne døre. 

 

   Løsning: Sæt tidsbegrænsning på delingslinks. 

 

#20 - Ingen kontrol med gæsteadgang 

 

      Gæster bliver hængende 

 

    Risiko: Eksterne partnere har stadig adgang 

længe efter samarbejdet slutter. 
 

   Løsning: Kvartalsvis review af gæsteadgang. 

 
 

Bonusviden #19: 

Et link sendt for fem år siden kan stadig give adgang i dag – med mindre I sætter tidsbegrænsning. 

 

Bonusviden #20: 

Mange glemmer gæster, men de bevarer adgang længe efter samarbejdet er slut. 
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#21 – Ingen DLP-politikker 

 

       CPR-numre sendt med mail 

 

    Risiko: Utilsigtet deling af persondata = GDPR-

brud. 
 

   Løsning: Data Loss Prevention-politikker. 

 
 

#22 - Ingen overvågning af datadeling 

 

     Store downloads overses 

 

    Risiko: Hacker eller medarbejder henter hele 

SharePoint uden at nogen ser det. 
 

   Løsning: Opsæt overvågning for unormal 

aktivitet. 
 
 
 

Bonusviden #21: 

DLP fanger fejl, før de sker – og beskytter mod menneskelige fejltrin. 

 

Bonusviden #22: 

Rapporter kan afsløre delingskultur, og hvor der skal strammes op. 
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#23 – Uklar politik for Teams-data 

 

   Chats og filer uden styring 

 

    Risiko: Vigtige data ligger i gamle Teams, 

ingen ved hvem der har adgang. 
 

   Løsning: Data governance-politik for Teams. 

 
 

#24 - Ingen ekstern backup 

 

       Microsoft ≠ backup 

 

    Risiko: Mistede mails eller filer kan være væk 

for altid. 
 

   Løsning: Ekstern backup af M365-data. 

 
 
 

Bonusviden #23: Teams er blevet den nye “indbakke” – men uden politikker mister man overblik og kontrol. 

 

Bonusviden #24: 

Microsoft står for drift – ikke jeres backup. Ekstern backup er en forsikring mod fejl og ransomware. 
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#25 – Ingen test af restore 

 

      Backup der ikke virker 

 

    Risiko: Backup er intet værd, hvis man ikke 

kan gendanne. 
 

   Løsning: Test restore jævnligt. 

 
 

#26 - Uklare RPO/RTO mål 

 

      Ingen plan for nedetid 

 

    Risiko: Ingen ved hvor hurtigt data skal være 

tilbage – eller hvor meget tab der kan tåles. 
 

   Løsning: Definér RPO/RTO og test. 

 
 
 

Bonusviden #25: 

Backup er ubrugelig, hvis den ikke kan gendannes. Restore-tests bør være en fast rutine. 

 

Bonusviden #26: 

Uden klare mål er beredskabsplanen ubrugelig, når ulykken rammer. 
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#27 – Fri app-consent 

 

        Alle kan give apps adgang 

 

    Risiko: Brugere tilføjer tredjepartsapps der 

kan lække data. 
 

   Løsning: Admin-godkendelse krævet. 

 
 

#28 - Ingen review af tilladelser 

 

    Gamle apps hænger ved 

 

    Risiko: Ukendte apps har stadig adgang til 

data. 
 

   Løsning: Review app-tilladelser regelmæssigt. 

 
 
 

Bonusviden #27: 

Når brugere selv kan give apps adgang til data, kan en ondsindet app tappe jeres forretning. 

Bonusviden #28: 

Tilladelser vokser med tiden, men sjældent ryddes op. Regelmæssige reviews sikrer mindst mulige 
rettigheder. 
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#29 – Ukontrolleret Power Automate flows 

 

    Data flyttes uden opsyn 

 

    Risiko: Medarbejdere laver flows der 

eksporterer data ud. 
 

   Løsning: Governance for Power Automate. 

 
 
 

#30 - Forkert licensvalg 

 

           Betaler I for meget – eller for lidt? 

 

    Risiko: For billige licenser = ingen 

sikkerhedsfunktioner. For dyre = spildte penge. 
 

   Løsning: Licensreview → spar penge + få de 
rigtige funktioner. 
 
 
 
 

Bonusviden #29: 

Automatisering kan utilsigtet lække data. Ukontrollerede flows kan gøre lige så meget skade som en 
hacker. 

Bonusviden #30: En “billig” licens kan koste dyrt, hvis den mangler essentielle sikkerhedsfunktioner som Conditional 
Access eller DLP. Licensstyring sikrer både bedre sikkerhed og lavere totalomkostninger. 

 

 


